DiJiTAL GiivenLiGin icin
NELER YAPABILIRSIN?

Sifrelerin saglam mi?

Sifrelerini belirli araliklarla degistirmeli ve “12345”
gibi diinyada en ¢ok kullanilan ve en kolay tahmin
edilebilen sifrelerden birini kullanmamalisin. Ote
yandan sifreleriniz kisisel veridir, sevdikleriniz bile
olsa bir baskasi ile paylasmamaniz gerekir.

Sikayet mekanizmalarini kullaniyor musun?

Siber siddete maruz birakildiginda, olayin
gerceklestidi dijital platformun sikayet
mekanizmasini kullanmalisin. Bunu yaparak dijital
platformlarin hem kendin hem de biitiin kullanicilar
icin daha giivenli bir hale gelmesini saglayabilirsin.

Giivenlik ayarlarini yaptin mi?

Dijital platformlara iiye olurken verdigin e-posta
adresi ya da telefon numarasinin platform icinde
kimler tarafindan gortilebilecegini secebiliyorsun.
Bir platforma iiye oldugunda giivenlik ayarlarini,
herhangi bir paylagimda bulunmadan 6nce
yapmanda fayda var.

— B

Codu dijital platformda iki faktérli dogrulama
6zelligi bulunmaktadir. Bu 6zelligi kullandiginda
hesabina farkl bir bilgisayardan girmek
istediginde sana bir kod génderiliyor. Bu da
cihaz ya da tarayici degistirdiginde giivenli bir
sekilde hesabina girig yapmani sagliyor.

Siber siddete acik oldugunu diiglindiigiin

zamanlarda konum bilgisi paylasmamanda z E P 'I
- N ED'R,
o

Telefon ya da bilgisayarini diizenli olarak
kontrol edip senin kurmadigin uygulamalar
kaldirmalisin. Bu uygulamalar cihazlarina,
seni takip i¢in baskalar tarafindan
kurulmus olabilir.
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NeLer
YAPARAK
Kenini

Kadinlar; egitimleri, yaglari, meslekleri, pozisyonlari,
cinsiyet kimligi veya cinsel yonelimleri, irk ve etnik
kokenleri, iliski durumlari nedeniyle cesitli siber giddet
iceren davraniglara, ¢coklu ayrimcilik bi¢imlerine maruz
birakilma riskiyle karsi karsiya.

Siber zorbalik, dijital teknolojiler kullanilarak gerceklestirilen
zorbaliktir. Siber zorbalik bicimleri arasinda, cep telefonlan
ve akilli telefonlar, internet, mesajlagsma, oyun ve sosyal
medya platformlari ve e—posta gibi biligim ve iletigsim
teknolojileri kullanilarak kadinlara ve cocuklara
cinsiyetlerinden 6tiiri uygulanan siber siddet de bulunuyor. Dijital ortamlarda daha goz éniinde olan kadinlar, siber

siddete daha fazla maruz birakiliyor: Siyasetci, gazeteci, Cevrim ici hedef olmak; utanmana, glivensiz hissetmene,
sanatgl, yazar, akademisyen ve/veya aktivist olan kadinlar kendini suglamana ve iglerin tamamen kontrolden ¢iktigini
dénem dénem siber siddet faillerinin agik hedefi haline hissetmene neden olabilir. Bazen hi¢bir sey de yapmak

X Toplumsal cinsiyete dayali siddetin her tirlisi gelebiliyor. istemeyebilirsin. Ama kendini suglamadan alabilecegin
gibi siber siddet de bir insan haklari ihlalidir ve onlemler var. Bunlardan bazilar::

esitsizliklerin bir sonucudur!

Glivenoe
TUTABILIRSIN?

Olaylarin dijital ortamlarda yasanmasi siddetin
derecesini azaltmiyor!

SiBER ZORBALIK UYGULAYANLAR KimLeR?
Siber siddeti uygulayan kisi, eski ya da su anki
sevgili/es/partner, komsu, is/okul arkadasi, bir
yakini ya da bir yabanci olabilir.

¥ Diinya genelinde pandemi dénemi ile birlikte
esitsizlikler derinlesmekte, toplumsal cinsiyete dayali
siddetin bir bigimi olan siber siddet de artmaktadir.

Kendine giiven!
Kendine gilvenmekle ve yagadiklarinin siddet
oldugunu tanimlamakla baglayabilirsin.
Unutma, suglu olan sen degilsin! Kendini
suclamaman gerektigini ve siddetin hicbir

o SiBER ZORBALIK NeReDe gerekgesi olamayacagini siirekli kendine ve
SIBER ve NASIL Gengekl.esin? cevrende benzer durumlara maruz kalanlara hatirlat.

ZORBALIK Siber siddet eylemleri, sosyal medya ve mesajlasma

igin BAZI platformlari, uygulamalar, oyunlarin sohbet odalari, CJ Gilvendigin biriyle Paylagabilirsin!
\ ORNEKLEeR: forumlar ve e—posta gibi bilgi ve iletisim Y:alpn?amz gereken. I|K i$ anne—k{abanllzv,. .
teknolojilerinin (BiT) kullaniimasiyla gerceklesir. ailenizden yakin bir kisi ya da givendiginiz

bagka bir yetiskin kisiden bu konuda yardim
istemenizdir. Okulunuzda ise bir danigmana ya
da 6gretmene bagvurabilirsiniz.

diddeti gosterenler genellikle kontrolii stirdiirme
konusunda ¢ok kararlidir ve teknoloji, bunu yapmak
@ icin kullandiklari bir¢ok aractan sadece biridir.

[:J Seni iyi hissettiren bir ey yap!
Her giin kendine zaman ayirabilir, gevrim igi
diinya ile belirli bir siire igin arana mesafe
koyabilirsin. Kendi kendine ya da arkadaslarinla
sevdigin bir seyler yapabilirsin.

CJ Kanit topla!

Siber siddet, cok ciddi boyutlara ulastiginda
yasadigin siber siddeti/olaylar belgeleyebilirsin.
Sikayet icin yasal yollara bagvurdugun zaman bu
belgelere ihtiyacin olacak. Bu siireci mutlaka
yetigkin birinden yardim alarak ytiriitmelisin.

Herkes!
Ancak toplumsal cinsiyete dayal siddete benzer
olarak kadinlar ve kiz cocuklari, siber zorbaliga
daha fazla maruz kalabiliyor.




